
 

 

GAI NetConsult GmbH— Am Borsigturm 58 — 13507 Berlin — www.gai-netconsult.de — Tel: 030/417898-0 

 

 

© GAI NetConsult GmbH Nachdruck nur mit Genehmigung des Herausgebers 

Juni 2011 Sonderdruck aus Security Journal #55 

Sicherheitsanforderungen im 
Smart Grid sind derzeit ein 
heiß diskutiertes Thema. Ak-
tuelle Vorfälle wie „Stuxnet“ 

heizen die Debatte noch zu-
sätzlich an und erhöhen den 

Druck auf die Regulierer, hier 
verbindliche Sicherheitsstan-
dards zu setzen. Für ein Teil-
gebiet des Smart Grid, dem 
Einsatz intelligenter Haus-

haltszähler, will Deutschland 
hier im europäischen Umfeld 
den Ton angeben: durch die 
Veröffentl ichung eines 
Schutzprofils für Smart Meter 
nach den Common Criteria. 

 
Das bisherige Konzept der zent-

ralistischen Stromerzeugung aus 
quer über die Landkarte verteil-
ten Kraftwerken scheint ausge-
dient zu haben. Der Trend, aber-
mals beschleunigt durch die Ka-

tastrophe im Kernkraftwerk 
Fukushima, geht eindeutig hin zu 
den erneuerbaren Energien. Die 
Einspeisung aus erneuerbaren 
Energien erfolgt dabei aber ent-
sprechend der Verfügbarkeit von 
Wind und Sonne, was sowohl 

zeitlich als auch örtlich nicht un-
bedingt dem Bedarf des Verbrau-

chers entsprechen muss. Dem-
entsprechend ist neben einer in-
te l l igenten Netzsteuerung 
(„Smart Grid“) auch eine Flexibi-

lisierung des Verbrauchsverhal-
tens beim Energieabnehmer und 
die bedarfsgerechte Steuerung 
privater Kleinsterzeugungsanla-
gen notwendig. Smart Meter, al-
so intelligente Zähler, sind hier-
bei eine entscheidende Kompo-

nente des Smart Grid, welche 
einen Teil der Netzintelligenz in 
die Haushalte verlagern sollen. 

 
Da die Stromnetze zu den soge-
nannten „Kritischen Infrastruktu-
ren“ [1] gehören, deren Sicher-

heitsanforderungen zunehmend 
auch in den Fokus staatlicher Re-
gulierung gelangen, ist es nur 
konsequent, dass auch die Si-
cherheit der Haushaltskompo-

nenten im Smart Grid nicht allein 
den Herstellern überlassen wer-
den darf. Bekannte Schwachstel-
len bei Smart Meter Installatio-

nen in den USA und Europa sowie 
Sicherheitsvorfälle im Bereich 

von Prozesssteuerungsanlagen 
(Stichwort: Stuxnet), bilden hier-
für zusätzliche Motivatoren. Aus 
diesen Gründen entwickelt das 
Bundesamt für Sicherheit in der 

Informationstechnik (BSI) im 
Auftrag des Bundeswirtschaftsmi-
nisteriums derzeit ein Schutzpro-
fil nach den „Common Criteria“ 
für Smart Meter [2]. Dabei ste-
hen sowohl Anforderungen zur 

Sicherung der Netzintegrität, 
aber in wesentlichen Teilen auch 

der Datenschutz der betroffenen 
Endkunden im Vordergrund. Mit-
telfristiges Ziel ist es, dass zu-
künftig alle Smart Meter und de-
ren Kommunikationsgateways 

nach diesem Schutzprofil zertifi-
ziert werden müssen, bevor sie 
von der Bundesnetzagentur zum 
Einbau in die Haushalte zugelas-
sen werden. Dieser Schritt ist 
notwendig, da nach derzeitiger 
Planung der Einbau von fernaus-

lesbaren Smart Metern verpflich-
tend wird und der Bürger hier in 

seiner Wahlfreiheit eingeschränkt 
ist. 

Schutzprofil 
nach Common Criteria 
Die Common Criteria sind die 
„Gemeinsamen Kriterien für die 

Prüfung und Bewertung der Si-
cherheit von Informationstech-
nik“ [3]. Sie sind ein Gemein-
schaftsprodukt von Australien/
Neu-seeland, Deutschland, 
Frankreich, Großbritannien, Ja-

pan, Kanada, Spanien und den 

USA. Zielsetzung der Common 
Criteria sind die Formulierung 
von Sicherheitsanforderungen an 
technische Produkte in einer ein-
heitlichen formalisierten Sprache 
und ein gemeinsames Verständ-
nis der teilnehmenden Länder für 

das Vorgehen bei der Evaluierung 

dieser Produkte. Zur Abgrenzung 
sei erwähnt, dass Aspekte der 
Informationssicherheit, die in das 
Umfeld des sicheren Betriebes 

fallen (wie Beispielsweise bei der 
ISO 27001) nicht Gegenstand 

der Common Criteria sind. Ein 
wesentliches Anwendungsgebiet 
der Common Criteria ist die Defi-
nition von Schutzprofilen (auch 
„Protection Profile“ [PP]) für eine 

Produktgruppe. Hierbei wird ein 
abstraktes „Target of Evaluati-
on“ (TOE) angenommen, welches 
eine Produktgruppe repräsen-
tiert, und sich bestimmten Si-
cherheitsanforderungen unter-

werfen muss. Prominente Bei-
spiele für Produktgruppen mit 

zugeordneten Schutzprofilen 
sind: 

 elektronischer Personalaus-

weis und elektronischer Pass  

 elektronische Gesundheitskar-

te und deren Lesegeräte 

 verschlüsselnde USB-Sticks 

 u.v.m. 

 
Ein Schutzprofil folgt immer ei-
nem festgelegten Aufbau, der an 
dieser Stelle nur in seinen wich-
tigsten Bestandteilen erläutert 

werden soll: 
 
Zunächst definiert das Schutz-
profil immer ein abstraktes 
„Target of Evaluation“ und um-
schreibt dabei die Produktgrup-
pe. An dieser Stelle sollten nur 

unbedingt notwendige Einschrän-
kungen für das eigentliche Pro-
duktdesign festgelegt werden, 
um einem potentiellen Hersteller 
möglichst vielfältige Gestaltungs-
möglichkeiten offen zu lassen, 

ohne die spätere Konformität 

zum Schutzprofil zu gefährden. 
Konkret formuliert werden hinge-
gen die Bedrohungsszenarien, 
von denen der Autor des Schutz-
profils ausgeht und die sich dar-
aus ergebenden Sicherheitsziele. 

Ebenso wichtig (und ebenso gern 
übersehen) sind die Annahmen 
des Autors über die Umgebung in 
der das ggf. zertifizierte Produkt 

Sicherheit im Smart Metering: 

Das Schutzprofil für künftige intelligente Zähler 
Holm Diening (GAI NetConsult  GmbH) 
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betrieben wird. Den Hauptteil des 

Schutzprofils bildet die Beschrei-
bung der Sicherheitsfunktionen, 
die der spätere Hersteller zur Ge-

währleistung der Sicherheitsziele 
umzusetzen hat. Ein Schutzprofil 
schließt mit der Angabe der 
„Assurance Requirements“ mit 
denen der Entwickler zur Einhal-
tung bestimmter Mindestanforde-
rungen im Entwicklungsprozess, 

in der Dokumentation, bei der 
Unterstützung des Produktle-

benszyklus, bei den Tests sowie 
der Schwachstellenanalyse ge-
zwungen wird. Ebenso definieren 
die „Assurance Requirements“ 
wie der Evaluator diese Anforde-
rungen zu prüfen hat [4]. 

Vom Entwurf eines 
Schutzprofils zum 
zertifizierten Produkt 

Damit ein Hersteller ein Produkt 

nach einem Schutzprofil zertifi-
zieren lassen kann, muss zu-
nächst das Schutzprofil selbst 
evaluiert und registriert werden. 
Hierzu evaluiert ein anerkanntes 

Prüflabor, ob das Schutzprofil 
formal die Anforderungen der 
Common Criteria erfüllt und ob 
die Ableitung der Sicherheitsan-

forderungen aus den Sicherheits-

zielen und diese wiederum aus 
den Bedrohungen und Annahmen 
sachlich richtig und vollständig 

sind. Anschließend kann dieses 
Schutzprofil öffentlich registriert 
werden und somit als sicher-
heitsrelevante Norm für die 
adressierte Produktgruppe ver-
wendet werden. In der Bundes-
republik wird diese Registrierung 

durch das BSI vorgenommen und 
veröffentlicht [5]. 

Hersteller, die ein zu diesem 
Schutzprofil konformes Produkt 
zertifizieren lassen wollen, müs-
sen zunächst ein „Security Tar-
get“ entwickeln und zertifizieren 
lassen. Dieses „Security Tar-
get“ (ST) ist, analog zum Schutz-

profil, ein Dokument, welches 
konkret die Implementierung der 
im Schutzprofil noch recht allge-
mein gehaltenen Anforderungen 

beschreibt. Die Struktur des ST 
ist dabei beinahe identisch zu der 

des Schutzprofils. Nach der Ent-
wicklung des Security Target 
kommt wiederum das Prüflabor 
ins Spiel, welches das ST hin-
sichtlich seiner Konformität mit 
dem Schutzprofil sowie der for-
malen und sachlichen Richtigkeit 

der jeweiligen Detaillierungen 
evaluiert. Erst danach kann die 

Evaluierung des eigentlichen 

Produktes beginnen, welche for-
mal einen Abgleich zwischen den 
Forderungen des ST und dem 

tatsächlich realisierten Produkt 
darstellt. Ein erfolgreich zertifi-
ziertes Produkt kann wiederum 
öffentlich registriert werden. 

Schwächen 
Allerdings ist dieser gesamte 
Prozess nicht nur relativ aufwän-

dig (und teuer), sondern auch 
keineswegs ein Garant für ein 
absolut sicheres Produkt. Bei der 
Evaluierung des Schutzprofils 

analysiert das Prüflabor bei-
spielsweise nicht, ob die Liste 
der Bedrohungen auch vollstän-
dig ist oder ob ggf. wichtige Be-
drohungen vergessen wurden. 
Im Fokus steht, wie bereits aus-
geführt, im Wesentlichen die for-

male Richtigkeit des Dokumen-

tes. Bereits an dieser Stelle wird 
klar, dass der Anwender eines 
zertifizierten Produktes höchs-
tens die Gewissheit erhält, dass 
das fragliche Gerät oder die Soft-

ware den Anforderungen der 
Zertifizierungsgrundlage ent-
spricht (z.B. einem Schutzprofil), 
nicht jedoch, ob diese Zertifizie-

Abbildung-1: Zertifizierungsprozess (aus Common Criteria V3.1 Part 1) 
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rungsgrundlage auch mit den ei-
genen Vorstellungen von Sicher-
heit übereinstimmt. Und auch die 

Evaluierung des tatsächlichen 
Produktes nach den Common 
Criteria muss nicht zwangsläufig 
alle Schwachstellen aufdecken. 

Die erfolgreich ausgeführten An-
griffe gegen das Ingenico i3300 

Kreditkartenterminal zeigen dies 
eindrücklich [6]. 

Gegenseitige Anerkennung 
Wird ein Produkt durch ein natio-
nales Labor evaluiert und zertifi-
ziert, so gilt diese Zertifizierung, 

mit Einschränkungen, auch inter-
national. So haben sich Australi-
en, Neuseeland, Kanada, Finn-

land, Frankreich, Deutschland, 
Griechenland, Italien, die Nieder-
lande, Norwegen, Spanien, Groß-
britannien und die USA im 
„Arrangement on the Recognition 

of Common Criteria Certifica-

tes“ (CCRA) darauf geeinigt, Zer-
tifizierungen bis zur EAL4 (später 
hierzu mehr) gegenseitig anzuer-
kennen. Innerhalb Europas gilt 
diese Vereinbarung sogar bis 
EAL7, sofern die Evaluierung in 
Deutschland, Frankreich, Groß-

britannien oder den Niederlanden 

durchgeführt wurde. Vielfältig 
wird diese Anerkennung jedoch 
begrenzt, wenn sicherheitspoliti-

sche Belange des jeweiligen 
Staates berührt werden. Dies gilt 
auch für die Anerkennung von 
ausländischen Zertifikaten durch 
das BSI. 

Das Schutzprofil 
für ein Smart Meter 
Die Entwicklung des Schutzprofils 

für Smart Meter nach Common 
Criteria durch das BSI kommt 
keineswegs aus heiterem Him-
mel, sondern hat eine gewisse 

Abbildung-2: Darstellung der Schnittstellen des TOE (aus dem aktuellen Smart Meter Protection Profile) 



 

Sonderdruck aus Security Journal #55  GAI NetConsult GmbH Seite 4 

 

 

© GAI NetConsult GmbH Nachdruck nur mit Genehmigung des Herausgebers 

Historie. Tatsächlich ist der ent-

sprechende Auftrag des Bundes-
wirtschaftsministeriums eng ver-
knüpft mit den Arbeiten des 

E‑Energy Forschungsprojektes 
[7]. Bereits im E‑DeMa Projekt, 
einem der E‑Energy Teilprojekte, 
wurde ein Schutzprofil nach 
Common Criteria für IKT Gate-
ways entwickelt [8]. Während 
jedoch diese Entwürfe des 

Schutzprofils stark aus dem For-
schungsumfeld des E‑DeMa Pro-
jektes beeinflusst waren, be-
schreibt die Neuentwicklung 

durch den TÜV IT (im Auftrag 
des BSI) die Sicherheitsanforde-

rungen an ein allgemeingültiges 
Smart Meter. Ziel ist dabei nicht 
nur einen verbindlichen Standard 
für den deutschen Markt zu etab-
lieren, sondern auch auf europäi-
scher und internationaler Ebene 
Pflöcke einzuschlagen und den 

sich anbahnenden Industriestan-
dards für Smart Meter, die aus 
Sicht des Datenschutzes in kei-
ner Weise mit dem Niveau des 

Schutzprofils vergleichbar sind, 
das Wasser abzugraben. 
 

Dieses Schutzprofil entsteht un-
ter Einbeziehung aller wesentli-
chen Verbände der Energiever-
sorger und der Hersteller sowie 
des BfDI und der Physikalisch 
Technischen Bundesanstalt PTB. 

Diese hatten in der ersten Hälfte 
dieses Jahres in drei Kommentie-
rungsrunden Gelegenheit, die 
Entwicklung des Dokumentes zu 
beeinflussen. Hierbei ging es we-

niger um technische Feinheiten, 
sondern vielmehr um grundsätz-

liche Fragen, wie z.B. die Rele-
vanz nach dem Eichrecht, die ob-
ligatorische Verwendung eines 
Sicherheitsmoduls für kryptogra-
fische Operationen oder auch die 
grundsätzliche Vereinbarkeit des 
Vorhabens mit den standardisier-

ten Wechselprozessen im Mess-
wesen („WiM“). Nach der letzten 
Kommentierungsrunde zum ak-
tuell veröffentlichten Schutzprofil 
(Version 1.0.1 vom 19.05.2011) 

[9], die am 09. Juni zu Ende 

ging, will das BSI im Juli eine 
stabile Version veröffentlichen 
und bis September zertifizieren 
lassen.  
 
Im Folgenden sollen die wichtigs-
ten Aussagen und Forderungen 

des aktuellen Entwurfs des 

Schutzprofils (V 1.0.1) näher be-

leuchtet werden: 
 
Target of Evaluation (TOE) 

Das Schutzprofil bezieht sich auf 
einen ganz bestimmten Teil der 
Smart Metering Infrastruktur im 
Haushalt des „Consumers“, näm-
lich auf das Gateway, welches 
die Zähler (nicht nur Strom, son-
dern auch andere Medien wie 

Gas, Wasser, usw.) mit dem lo-
kalen Netzwerk und den Interes-
sensgruppen in der Außenwelt, 
wie z.B. dem Messstellenbetrei-

ber, verbindet. In Abbildung-2 
wird deutlich, welche Schnittstel-

len das Gateway hierzu anbietet: 

 IF_GW_WAN: die Schnitt-

stelle zum WAN (zum Mess-
stellenbetreiber und anderen 
Parteien) 

 IF_GW_M: die Schnittstelle 

zu den Zählern 

 IF_GW_CLS: die Schnittstelle 

zu den lokalen steuerbaren 
Systemen (CLS, Controllable 
Local Systems, z.B.: intelli-

gente Haushaltsgeräte oder 
Mini-BHKW) 

 IF_GW_U: die Schnittstelle 

zum Anwender (Display oder 

Netzwerk) 

 IF_GW_SM: die Schnittstelle 

zum Sicherheitsmodul 
 
Hierbei ist zu beachten, dass die 
hier aufgeführten Schnittstellen 
lediglich logische Interfaces dar-

stellen und physikalisch sehr un-
terschiedlich ausgeprägt sein 

können. So ist es beispielsweise 
unerheblich, ob IF_GW_WAN 
über Powerline, GPRS oder eine 
DSL-Leitung realisiert wird. Das 
Schutzprofil macht hierzu keine 

Vorgaben. Andererseits hat der 
Entwickler für die Schnittstelle 
IF_GW_SM weniger Freiheitsgra-
de. Alle realistisch denkbaren 
Konstellationen (sowie die Bei-
spiele im Protection Profile des 

Smart Meter) schließen das Si-
cherheitsmodul physikalisch in 
das TOE mit ein, damit die Ver-

bindung zwischen Sicherheitsmo-
dul und Gateway nicht angreifbar 
ist.  
Besonders zu beachten ist die 

Schnittstelle zu den steuerbaren 
Systemen (IF_GW_CLS). Ent-
sprechend des Schutzprofils soll 
das Gateway hier lediglich eine 
sichere Kommunikationsmöglich-
keit zwischen den CLS und exter-

nen Parteien bereitstellen. Der 

Schutz der CLS an sich ist nicht 
Gegenstand des Schutzprofils. 
Dies ist insofern interessant, als 

das CLS auch durchaus Vorrich-
tungen zur Sperrung des Haus-
anschlusses sein können (noch 
nicht in Deutschland, aber in an-
deren europäischen Ländern). 
Der Schutz der CLS besteht vor 
allem darin, dass diese das TOE 

als sicheres Kommunikationsga-
teway und Firewall zum WAN 
verwenden können. Ein Schutz 
der CLS vor Angriffen aus dem 

lokalen Netz kann jedoch im 
Rahmen des Schutzprofils nicht 

zugesichert werden. 
 
Als eine wesentliche Besonder-
heit des Gesamtkonzeptes ist 
hervorzuheben, dass das Gate-
way und damit auch die dahinter 
liegenden Zähler nicht mehr 

„fernabfragbar“ sind. Vielmehr 
kommuniziert das Gateway von 
sich aus nach, in einem „Access 
Control Profile“ festgelegten 

Schema, mit dem Messstellenbe-
treiber (oder anderen Parteien) 
und überträgt die erforderlichen 

Daten. Dadurch können vor al-
lem datenschutzrechtliche Forde-
rungen leichter erfüllt werden, 
weil das Kommunikationsinter-
vall dem Abrechnungszeitraum 
entsprechen soll. Ein eingehen-

der Verbindungsaufbau aus dem 
WAN ist aus Sicherheitsgründen 
nicht vorgesehen. Einzige Aus-
nahme bildet hier ein „wake up 
service“. Hierbei wird das Gate-

way durch ein externes Datenpa-
ket, welches eine passende 

elektronische Signatur tragen 
muss, veranlasst eine Verbin-
dung außerhalb des vorgesehe-
nen Zeitrasters zu einem vorde-
finierten Kommunikationspartner 
aufzubauen. Hierdurch können 
auch zeitkritischere Anwendun-

gen umgesetzt werden, ohne 
dass das Gateway hierfür perma-
nent Verbindungen zu Dritten 
offen halten muss. 

Bedrohungen und Annahmen 
Um die Sicherheitsanforderungen 
eines Schutzprofils beurteilen zu 
können, ist es zunächst wichtig 

in Erfahrung zu bringen, von 
welchen Bedrohungsszenarien 
und welchen Annahmen über die 
Umgebung der Autor ausgegan-
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gen ist. Bedrohungen, die hier 

nicht auftauchen, werden auch 
nicht durch entsprechende Si-
cherheitsfunktionen abgedeckt 

sein. Ebenso muss der Anwender 
sicherstellen, dass die Be-
triebsumgebung des späteren 
Gateways auch alle Annahmen 
des Schutzprofils erfüllt, damit 
die Sicherheitsziele aufrecht er-
halten werden können. 

 
Im Schutzprofil des Smart Meter 
wird dabei von folgenden Bedro-
hungen ausgegangen (stark zu-

sammengefasst): 
 

 Ein lokaler bzw. externer An-

greifer versucht Zählerdaten 
oder Konfigurationsdaten zu 
verändern. Dabei könnte ver-
sucht werden unberechtigten 
Zugriff auf das Gateway zu 
erlangen. 

 Ein lokaler Angreifer versucht 

die Zeit des Gateways zu ma-
nipulieren (z.B. zur Rech-
nungsmanipulation). 

 Angreifer könnten versuchen 

Zähler- oder Konfigurations-
daten zu lesen (z.B. bei der 
Übertragung). 

 Ein externer Angreifer könnte 

versuchen die Kontrolle über 
das Gateway, die Zähler oder 
CLS zu erlangen und damit in 
die Lage versetzt werden, 
Schaden anzurichten.  

 Ein lokaler Angreifer könnte 

auf temporäre Daten oder 
permanent gespeicherte Da-

ten des Gateways zugreifen 
wollen. 

 Eine externe Partei könnte 

versuchen, mehr oder häufi-
ger Daten (z.B. Zählwerte) 

vom Gateway abzufragen, als 
es für die Erfüllung des Liefer-
vertrages vereinbart wurde.  

 
Auf den ersten Blick erscheint 
diese Bedrohungsliste relativ 
vollständig. Allerdings gibt es ge-

rade im EVU Umfeld auch noch 
andere Bedrohungen, die nichts 

mit einem irgendwie gearteten 
Zugriffsversuch eines Angreifers 
auf Systeme oder Daten zu tun 
haben. Als Beispiel sei hier die 
Fehlfunktion des Gateways infol-

ge von Software- oder Konfigura-
tionsfehlern genannt. Hier wäre 
es wichtig, dass das Gateway 
diese selbständig erkennt und 
beispielsweise zur letztbekannten 

funktionierenden Firmwareversi-

on oder den Werkseinstellungen 
zurückspringt. Man stelle sich 
vor, in Millionen von in Haushal-

ten installierte Gateways könnten 
wegen eines Softwareproblems 
plötzlich nicht mehr kommunizie-
ren und wären nicht mehr remo-
te administrierbar. Mit dem Aus-
tausch der Geräte wären Heer-
scharen von Monteuren monate-

lang beschäftigt! Allerdings wur-
den diese Bedrohungen nicht et-
wa vergessen, sondern nach 
Aussage der Autoren bewusst 

nicht mit aufgenommen. Unab-
hängig davon ist es den Herstel-

lern jedoch unbenommen, eine 
solche Funktionalität der eigenen 
Implementierung hinzuzufügen. 
Eine Verpflichtung hierzu gibt es 
aufgrund des Schutzprofils aber 
nicht.  
 

Neben einem Verständnis der Be-
drohungen ist für die Einschät-
zung des Sicherheitsniveaus des 
Schutzprofils auch die Kenntnis 

der Annahmen wichtig, deren Er-
füllung als gegeben angesehen 
wird. Diese sind zusammenge-

fasst: 
 

 Externe Parteien, die berech-

tigterweise Abrechnungsdaten 
erhalten, arbeiten vertrauens-
würdig hinsichtlich der Daten-
schutzanforderungen. 

 Die Administratoren der Gate-

ways sind vertrauenswürdig 
und gut geschult. 

 Das Gateway und die Zähler 

befinden sich im nicht-
öffentlichen Raum auf dem 
Gelände des Anwenders, wel-

ches einen grundlegenden 
physikalischen Schutz bietet. 

 Die „Access Control Profiles“ 

sind korrekt und vertrauens-
würdig. 

 Softwareupdates wurden dem 

Zertifizierungsprozess unter-

zogen, bevor sie eingespielt 
werden. 

 Das Gateway ist die einzige 

Kommunikationsverbindung 
der Zähler. 

 Falls das lokale Netz eine wei-

tere Verbindung mit dem WAN 
(z.B. Internet) unterhält, so 

ist diese ausreichend gesi-
chert. 

 
Ein Blick auf die letzte Annahme 

lässt dabei leicht erkennen, wo 

hier ein mögliches Bedrohungs-
potential für die lokalen Steue-
rungssysteme (CLS) liegen 

kann: Die Überbrückung des Ga-
teways durch eine unsichere 
WAN-Anbindung seitens des 
Kunden und damit die Preisgabe 
der Steuerungssysteme an einen 
externen Angreifer. Ebenso wer-
den auf diese Weise Szenarien, 

bei denen das User Interface 
(IF_GW_U) auf unsichere Weise 
mit dem WAN verbunden wer-
den, nicht betrachtet.  

 
Darüber hinaus wird die Annah-

me hinsichtlich der zertifizierten 
Softwareupdates bei sogenann-
ten Hotfixes nicht haltbar sein. 
Nach gemeinsamer Abstimmung 
zwischen Zertifizierungsstelle 
und Hersteller ist es auch durch-
aus Usus kurzfristige Sicherheit-

supdates ohne eine neue Evalu-
ierung einzuspielen, sofern diese 
später im Rahmen der regulären 
Updates nachgeholt wird. Vo-

raussetzung hierfür ist, dass das 
Risiko, den fraglichen Hotfix 
nicht einzuspielen, das Risiko ei-

ner nachgelagerten Evaluierung 
überwiegt. 
 
Positiv ist zu erwähnen, dass das 
Schutzprofil der klassischen 
Plombe scheinbar keine Sicher-

heitsrelevanz mehr zubilligt, da 
die Annahme eines verplombten 
Zählerkastens fehlt. Die Sicher-
heitsfunktionen sind so ausge-
legt, dass durch eine Plombe 

kein zusätzlicher Gewinn an Zu-
griffsschutz zu erreichen ist. 

Sicherheitsziele 
Den Bedrohungen und Annah-

men werden nun die Sicherheits-
ziele gegenübergestellt, mit de-
nen die Bedrohungen vollständig 
adressiert werden sollen. Diese 
lassen sich für das Smart Meter 
Schutzprofil wie folgt zusam-
menfassen: 

 

 Bereitstellung einer Firewall-

funktion zwischen allen ange-
schlossenen Netzwerkschnitt-
stellen 

 Selbsttest auf inkorrekte Ver-

bindungen zwischen den In-

terfaces 

 Verschleierung der Kommuni-

kation nach außen 
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 verschlüsselte und authenti-

sierte Kommunikation des Ga-
teways mit allen Parteien 
(einschließlich der Zähler, so-

fern diese nicht im selben Ge-
häuse sind) 

 Sicherstellen der Integrität 

und Authentizität der Zähler-
daten 

 Befolgen eines Access Control 

Profiles für die Verarbeitung 
der Zählerdaten (einschließlich 

der zeitlichen Steuerung des 
Versands der Daten) 

 Pseudonymisierung der Daten 

bei Bedarf (z.B. Lastdaten für 
Netzbetreiber) 

 Benutzung eines Sicherheits-

moduls für bestimmte krypto-

grafische Operationen 

 Bereitstellung einer gesicher-

ten Zeitbasis 

 fehlertolerantes Design 

 Erkennbarkeit physikalischer 

Manipulationen 

 umfangreiche Protokollierung 

f ü r  d e n  A n w e n d e r 

(Transparenz / Datenschutz) 
und den Administ rator 
(Störungsbeseitigung) 

 
Besonders auffallend ist hier die 
Forderung nach verschleierter 
Kommunikation. Neben grund-

sätzlichen Forderungen zum Zu-
griffsschutz wird hierbei sogar 
gefordert, dass die Analyse der 
Häufigkeit, des Volumens oder 
auch die Tatsache der Abwesen-
heit von Kommunikation, keine 
Rückschlüsse auf Informationen 

zulassen dürfen, die der Pri-
vatsphäre des Consumers zuzu-
ordnen sind. Ebenfalls hervorzu-
heben ist die Pseudonymisierung 
von Daten für bestimmte Inte-
ressensgruppen. So kann der lo-

kale Netzbetreiber durchaus ein 
Interesse an der aktuellen Lastsi-
tuation in einem Netzsegment 
haben, muss aber dafür die Iden-
tität des Kunden nicht kennen. 
Ganz allgemein sieht das Schutz-
profil aufgrund der verschiede-

nen Interessenslagen der poten-
tiellen Datenempfänger vor, die 
Messdaten entsprechend eines 
„Access Control Profiles“ aufzu-
bereiten, ggf. zu pseudonymisie-
ren und in angemessenen Inter-
vallen an die entsprechenden 

Empfänger zu versenden. Dabei 
kann es durchaus sein, dass eine 
zentrale Stelle, wie z.B. der 

Messstellen- oder der Verteil-

netzbetreiber als zentrale Daten-
drehscheibe fungiert. Allerdings 
werden die Datenpakete entspre-

chend ihrer Empfänger getrennt 
aufbereitet und verschlüsselt, so 
dass bspw. der Netzbetreiber nie 
die Abrechnungsdaten lesen kön-
nen wird, auch wenn er in der 
praktischen Umsetzung des Sys-
tems für die Weiterleitung der 

Daten vorgesehen ist. 
 
Unabhängig von der Weiterlei-
tung der Daten zu Abrechnungs-

zwecken kann der Consumer 
dennoch über seine lokale 

Schnittstelle sekundengenaue 
Verbrauchs- und Lastdaten sowie 
ein Übertragungsprotokoll für die 
Abrechnungsdaten im Gateway 
einsehen. Insofern geht dem 
technisch interessierten Kunden 
auch bei dieser datenschutz-

freundlichen Variante eines 
Smart Meters kein Detail verlo-
ren. Hierfür ist die zwangsweise 
Übertragung von Verbrauchsda-

ten im 15 Minuten Takt an eine 
externe Stelle jedoch nicht mehr 
notwendig. Natürlich gibt es auch 

genug Enthusiasten, die den 
Stromverbrauch ihrer Kühltruhe 
auch im Urlaub vom iPhone aus 
verfolgen wollen. Das Protection 
Profile steht dem nicht im Wege, 
weil ein solcher Dienst lediglich 

eine entsprechende Berücksichti-
gung im Access Control Profile 
des Gateways und die ausdrück-
liche Zustimmung des Kunden 
er fo rde rt .  D ie  „Zwangs -

beglückung“ der restlichen Kun-
den entfällt jedoch.  

Umsetzung 
der Sicherheitsziele 

Ein Großteil des Schutzprofils be-
fasst sich mit der Umsetzung der 
Sicherheitsziele durch sogenann-
te „Security Functional Require-
ments“ und „Security Assurance 
Requirements“ in einer formali-
sierten Sprache. Hierbei werden 

bestimmte Elemente von abs-

trakten Sicherheitsfunktionen 
aus einem Katalog (dem Teil 2 
der Common Criteria) ausge-
wählt und deren Einsatz zur Er-
reichung der Sicherheitsziele be-

schrieben. Eine Wiedergabe die-
ser Details verbietet sich an die-
ser Stelle aufgrund des Umfangs 
und der erforderlichen Kenntnis-

se der Common Criteria. Einige 

allgemeine Aussagen zu den 
„Security Assurance Require-
ments“ (Teil 3 der Common Cri-

teria) scheinen jedoch ange-
bracht.  
 
Während die „Security Functional 
Requirements“ definieren womit 
die Sicherheitsziele erreicht wer-
den sollen, bestimmen die 

„Security Assurance Require-
ments“ wie der Hersteller die 
ordnungsgemäße Implementie-
rung dieser Sicherheitsfunktio-

nen sicherstellen soll und damit 
auch, auf welchem Niveau das 

Prüflabor seine Evaluierung des 
Produktes vornehmen muss. 
Die Definition der „Security As-
surance Requirements“ erfolgt 
üblicherweise im Rahmen von 
„Evaluation Assurance Le-
vel“ (EAL), die in 7 hierarchisch 

aufsteigenden Stufen, EAL1 – 
EAL7, definiert sind. Jede EAL 
umfasst ein Paket sinnvoll zu-
sammengestellter „Assurance 

Components“, mit denen die kor-
rekte Umsetzung der Sicher-
heitsfunktionen gewährleistet 

werden soll.  
 
Die Assurance Components glie-
dern sich dabei in die Klassen: 
 

 Development 

 Guidance Documents 

 Life-cycle support 

 Security Target evaluation 

 Tests 

 Vulnerability assessment 

 
Hieraus wird schnell ersichtlich, 
dass es für die Erfüllung der Zer-
tifizierungsanforderungen kei-

neswegs ausreichend ist, ein fer-
tiges Gerät dem Prüflabor zu 
präsentieren. Vielmehr geht es 
auch darum, bereits den Ent-
wicklungsprozess sicher zu ge-
stalten, die Dokumentationsan-
forderungen zu erfüllen und den 

Produktlebenszyklus angemes-
sen zu unterstützen. 

 
Das Schutzprofil sieht für das 
Gateway die EAL Stufe 4, erwei-
tert um eine Schwachstellenana-
lyse mit hohem Angriffspotential 

und einen verbindlichen Prozess 
zur Schwachstellenbeseitigung 
während des Produktlebenszyk-
lus, vor. Die Anforderungen an 
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die Entwicklung des Smart Meter 

Gateways spielen damit in einer 
Liga mit dem elektronischen Rei-
sepass, Firewalls oder Bankauto-

maten. Bei einigen Details dieser 
Anforderungen dürfte es schwer 
fallen, bereits vorhandene Ent-
wicklungen nachträglich in die 
Zertifizierung einzubringen, weil 
diese ggf. nicht mit den erforder-
lichen Qualitätsmaßstäben er-

stellt wurden und daher nicht 
zertifizierungsfähig sind. 

Wie geht es weiter? 
Mit der Veröffentlichung des 
Schutzprofils allein ist es natür-
lich nicht getan. Damit die Her-
steller tatsächlich in die Lage 
versetzt werden, entsprechende 

Geräte in naher Zukunft zu ent-
wickeln, sieht der Zeitplan vor, 
bis September 2011 ein zertifi-
ziertes Schutzprofil für das obli-
gatorische Sicherheitsmodul zu 
veröffentlichen und bis zum Ende 
des Jahres auch drei technische 

Richtlinien zu den Themen 
„Systemarchitektur / PKI“, 
„Kryptografische Vorgaben & Be-
recht igungspro f i l e “  sowie 

„Kommunikationsprotokolle“ auf 

den Weg zu bringen. Mit diesem 
Rüstzeug soll es Herstellern dann 
möglich sein, bis zum Ende des 

Jahres 2012 zertifizierte Produkte 
auf den Markt zu bringen.  
 
Ob dem allerdings auch so sein 
wird, hängt noch maßgeblich da-
von ab, ob die Hersteller für die 
Entwicklung eines zertifizierungs-

fähigen Produktes auch eine hin-
reichende Investitionssicherheit 
sehen. Ob es nämlich einen flä-
chendeckenden (und umsatz-

trächtigen) Rollout dieser Smart 
Meter geben wird oder ob es bei 

einer schrittweisen Ablösung der 
alten Ferraris Zähler im Zuge von 
Neubauten oder Renovierungen 
bleibt, hängt vom Ergebnis einer 
Kosten-/Nutzen Analyse des 
BMWi ab, die erst im August 
2012 vorliegen soll [10]. Bis dato 

sind die Hersteller jedenfalls alles 
andere als euphorisch, wenn es 
um Investitionen in die Entwick-
lung zertifizierungsfähiger Smart 

Meter gemäß des aktuellen 
Schutzprofils geht. 
 

Darüber hinaus hängt die Sicher-
heit der Daten des Verbrauchers 
nicht nur vom Smart Meter ab. 
Im Gegenteil: Die Datenskandale 
bei Telekom, Sony und vielen an-
deren Unternehmen zeigen deut-

lich, dass gerade dort, wo letzt-
endlich die zentrale Speicherung 
der Kundendaten erfolgt, auch 
das größte Angriffspotential liegt. 
Die gesetzlichen Mindestanforde-

rungen für den sicheren Betrieb 
der Infrastrukturen im Smart 

Grid und der zentralen Verarbei-
tung von Kundendaten im Smart 
Metering sind derzeit jedoch 
noch in der Entwicklung. In den 
aktuellen Fassungen der entspre-
chenden Regulierungen bleiben 
diese Anforderungen jedoch weit 

hinter dem angestrebten Sicher-
heitsniveau des Schutzprofils zu-
rück. 

Fazit 
Die Entwicklung des Schutzprofils 
für Smart Meter ist der richtige 
Weg, verbindliche Sicherheitsan-
forderungen für die Smart Grid 

Komponenten im Haushalt der 
Endkunden zu definieren. Dabei 
legt das Dokument die Hürden 
für ein zertifiziertes Produkt recht 

hoch. Was aus Sicherheitssicht 

definitiv zu begrüßen ist, könnte 
aus ökonomischer Sicht eventu-
ell dazu führen, dass sich die 

Einführung der Smart Meter in 
Deutschland noch verzögert. Für 
die Erreichung der im Schutzpro-
fil definierten Sicherheitsziele ist, 
neben zertifizierten Produkten, 
jedoch auch die Erfüllung aller 
getroffenen Annahmen erforder-

lich. Dies betrifft insbesondere 
die Vertrauenswürdigkeit der Da-
tenverarbeitung außerhalb des 
Smart Meters. An dieser Stelle 

besteht noch ein umfassender 
Handlungsbedarf. 
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